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l. Zusammenfassung

Viele Unternehmen, insbesondere in den Bereichen Pharma, Finanzdienstleistungen und
Fertigung, glauben noch immer an einen erheblichen Vorteil von On-Premise-Losungen
fir das Component Content Management (CCM) gegeniber ,Off-Premise“-Lésungen,
also Cloud- oder SaaS-Ldsungen (Software-as-a-Service).

Haufig werden in diesem Zusammenhang folgende Vorzlge einer bestehenden — oder
sogar neu angeschafften — On-Premise-Ldsung genannt:

O Sicherheit

= Individuelle Anpassung
@ Geschwindigkeit/Latenz
51 Preiskontrolle

@ Zuverlassige Verbindung

Doch die im Vorfeld getatigten Investitionen und die Ressourcen, die flr die
Implementierung, Wartung und Aktualisierung/Migration einer On-Premise-Ldsung fur
Content Management laufend erforderlich sind, zeigen schnell, dass sich diese nur selten
lohnt, wenn man mittel- bis langfristig die Risiken gegen die Vorteile abwagt. Letztendlich
ist keine Losung risikolos. Wie kann man diesen Aufwand dann als angemessene
Geschaftskosten rechtfertigen?

Ungeachtet einiger bekannter Nachrichten Uber Hacking-Vorfélle kann jedes
Unternehmen einer beliebigen Branche mithilfe der richtigen Sicherheits- und
Datenschutzverfahren und eines zuverlassigen, vertrauenswurdigen Anbieters eine
SaaS-Losung fur das Component Content Management nutzen, ohne sich Sorgen Uber
Datenschutzverletzungen oder Datenverluste machen zu missen.

In diesem Whitepaper werden die Nuancen von lokalen und cloudbasierten
CCMS-Losungen untersucht. Wir beleuchten die Vorteile und Herausforderungen, die mit



den Hauptmerkmalen einer Hosting-Umgebung verbunden sind, und verdeutlichen,
warum cloudbasierte Plattformen zunehmend zur bevorzugten Wahl zukunftsorientierter
Unternehmen werden.

Daruber hinaus bschaftigen wir uns mit einigen speziell in Deutschland gegebenen
Anforderungen und gehen auf wichtige Uberlegungen fiir die Arbeit mit einem
cloudbasierten CCMS ein.

ll. Einleitung

Die effektive Verwaltung der technischen und geschéftlichen Dokumentation ist ein
entscheidender Unternehmensaspekt. Ganz gleich, ob es sich um Produkthandbucher,
technische Anleitungen, regulatorische Dokumente oder Standardarbeitsanweisungen
handelt: Entscheidend ist, dass das Unternehmen aktuelle Unterlagen und Informationen
schnell und effizient organisieren, aktualisieren und verteilen kann. Diese Notwendigkeit
wird in Branchen, in denen Compliance, Genauigkeit und Punktlichkeit unumstoBliche
Voraussetzungen sind, noch wichtiger.

Ein Component Content Management System stellt eine Methode des Content Authoring
und Content Managements dar, bei der Informationen in diskrete, wiederverwendbare
Komponenten zerlegt werden (strukturiertes Authoring).Diese Komponenten, wie Topics,
Absatze, Text-Snippets und Bilder, werden in einem zentralen Repository gespeichert
und kdnnen dynamisch zusammengestellt werden, um verschiedene Dokumentationen
zu erstellen, die auf unterschiedliche Zielgruppen, Kanale oder Kontexte zugeschnitten
sind.

Component Content Management Systeme gibt es in verschiedenen Formen, die alle
unterschiedliche Vorteile und zu berlicksichtigende Faktoren haben. In der
Vergangenheit haben Unternehmen On-Premise-Losungen bevorzugt, bei denen
Software und Daten in der Infrastruktur des Unternehmens gespeichert sind. Diese
Lésungen bieten ein Geflihl der Kontrolle Gber Sicherheit, Kundenanpassung und
Konnektivitat, das lange als unerlasslich fur sensible oder geschaftskritische Inhalte galt.

Die Landschaft hat sich jedoch weiterentwickelt. Die Entstehung von cloudbasierten oder
SaaS-Systemen (Software-as-a-Service)fir das Component Content Management
(CCMS) flihrte zu einem Paradigmenwechsel bei der Herangehensweise der
Unternehmen an das Content Management. Cloudbasierte CCMS-Plattformen nutzen
Remote-Server und Internetkonnektivitat flr skalierbare, flexible und kostenglinstige
Losungen. Trotz anfanglicher Befurchtungen hinsichtlich Sicherheit und Kontrolle bieten
cloudbasierte Plattformen zahlreiche Vorteile, welche die Bedenken Uberwiegen.



SaaS ist das groBte Cloud-Computing-Segment und ein Standard-
Bereitstellungsmodell flir Unternehmen. Der SaaS-Markt wird 2024
voraussichtlich 282,20 Milliarden US-Dollar erwirtschaften, davon 69,82
Milliarden US-Dollar in Europa.

Quelle: Statista

Im nachsten Abschnitt fihren wir eine Vergleichsanalyse des cloudbasierten und des
On-Premise-CCMS durch, wobei wir uns auf die Hosting-Umgebung der jeweiligen
Losung (Hardware, Software, Infrastruktur) konzentrieren.

Bevor wir fortfahren, soll darauf hingewiesen sein, dass wir den Begriff cloudbasiertes
CCMS sowohl fur SaaS-CCMS als auch fur CCMS mit Cloud-Hosting verwenden.

lll. Vergleichsanalyse:
On-Premise-CCMS im Vergleich zu
cloudbasierten CCMS

Betrachten Sie zunachst die folgende Tabelle an, in der die Unterschiede zwischen einem
On-Premise- und einem cloudbasierten CCMS hervorgehoben werden.

Hinweis: Sie kbnnen das Whitepaper entweder vollstiandig bis zum Ende durchlesen oder
Uber einen der Links in der Tabelle zu dem jeweiligen Abschnitt springen.

Aspekt/Leistungsmerkmal On-Premises Cloud/SaaS

Sicherheit Verantwortlich fur die gesamte Der CCMS-Anbieter sorgt fiir
Sicherheit, einschlieBlich Sicherheit in der Cloud-
Netzwerk, Hardware und Umgebung, unter anderem mit
Software, Benutzerzugriff und - erweiterter Verschlisselung,
authentifizierung, Identitats- und
Sicherheitsschulung, Zugriffsmanagement sowie mit
Uberwachung und Bedrohungserkennungssystem
Wiederherstellung. en. Entspricht in der Regel

Sicherheitszertifizierungen wie
ISO 2001 oder SOC 2.


https://www.statista.com/outlook/tmo/public-cloud/software-as-a-service/europe




Integration in andere Systeme

Interne und externe

Zusammenarbeit

Service- und Supportleistungen

Sicherheit

Individuelle Integrationen zur
Ermoglichung der
Zusammenarbeit der Systeme
innerhalb des Netzwerks bzw.
der Netzwerke.

Flr den Zugriff auf das CCMS ist
ein Netzwerkzugang
erforderlich. Externe Zugriffe
erfolgen Gber ein VPN.

Das interne Team ist fur die
Infrastruktur und den
Hardware-/Software-Support
verantwortlich. Der CCMS-
Anbieter bietet Support flir das
CCMS und muss
maoglicherweise vor Ort sein, um
Support zu leisten.

Die Integration erfolgt in der
Regel liber sichere APIs und
vorgefertigte Konnektoren fiir
E-Learning-Systeme,
Ubersetzungsmanagementsyste
me, Wissensdatenbanken und
andere Plattformen zur
Bereitstellung von Inhalten.

Zugriff auf das System ist mit
den etablierten
Sicherheitsprotokollen jederzeit
von einem beliebigen Ort
maoglich. Externe Beteiligte
konnen zur Zusammenarbeit an
Inhalten eingeladen werden,
ohne dass ihnen Zugriff auf
etwas anderes als das CCMS
gewahrt werden muss (explizite
Berechtigungen).

Der CCMS-Anbieter leistet den
gesamten Support tber SLAs
und ist vollstdndig remote.

Ein CCMS muss sensible Informationen schiitzen, die Einhaltung gesetzlicher Vorschriften
sicherstellen, das Risiko von Datenverlusten mindern und Schutz vor Cyberbedrohungen
bieten. Durch die Implementierung robuster SicherheitsmaBnahmen kénnen Unternehmen
ihre wertvollen Informationen wirksam schutzen und die potenziellen Folgen von
Sicherheitsverletzungen mindern.

Zu den SicherheitsmaBnahmen gehdren:

- Netzwerksicherheit: Einsatz von Firewalls, Einsatz von Systemen zum Erkennen

und Verhindern unerlaubter Zugriffe (Intrusion Detection/Prevention Systems, IDS/

IPS) sowie Netzwerksegmentierung zum Verhindern unbefugter Zugriffe und zum Mindern
potenzieller Bedrohungen.



Daruber hinaus muss der gesamte Netzwerkverkehr zwischen Clients und
Servern verschliisselt werden, um die Daten wahrend der Ubertragung zu
schitzen.

- Berechtigungs- und Zugriffskontrollen: Authentifizierungsmechanismen wie die
Multi-Faktor-Authentifizierung (MFA) Giberpriifen die Identitdt der Benutzer, bevor
sie ihnen Zugriff auf das CCMS gewahren. Auf Rollen und Berechtigungen
basierende Berechtigungsrichtlinien steuern den Zugriff der Benutzer auf
Funktionen und Ressourcen.

- Datenverschlisselung: Die Verschliusselung sensibler Daten, die im CCMS
gespeichert sind, schutzt diese vor unbefugtem Zugriff oder Manipulation. Robuste
Verschlisselungsalgorithmen gewahrleisten die Vertraulichkeit und Integritat
gespeicherter Daten.

- Patch-Management: Ein Patch-Management-Verfahren hilft dabei,
Sicherheitspatches schnell zu priorisieren und schnellstmdglich zu implementieren,
bekannte Schwachstellen zu beheben und das Risiko der Ausnutzung durch
Angreifer zu reduzieren.

- Audits und Uberwachung: RegelmaBige Sicherheitsaudits und -bewertungen
missen durchgeflihrt werden, um Schwachstellen zu ermitteln, Risiken zu
beurteilen und die Einhaltung von Sicherheitsrichtlinien und -vorschriften zu
gewshrleisten. Dariiber hinaus miissen Uberwachungs- und
Protokollierungsmechanismen implementiert werden, um Benutzeraktivitaten zu
verfolgen, verdachtiges Verhalten zu erkennen und umgehend auf
Sicherheitsvorfélle zu reagieren.

Alle oben genannten MaBnahmen sind erforderlich, unabhangig davon, ob das CCMS vor
Ort oder in der Cloud gehostet wird. Der Unterschied besteht darin, wer dafur
verantwortlich ist, dass diese SicherheitsmaBnahmen implementiert sind und
kontinuierlich verwaltet werden.

Unternehmen mit einem On-Premise Compontent Content Management System sind
daflr verantwortlich, dass sich dieses umfassende MaBnahmenpaket zum Schutz des
Systems, der Daten und der Infrastruktur in Kraft befindet. Sie bendtigen ein
Sicherheitsteam, das im Hinblick auf die neuesten Technologien, Verfahren und
Zertifizierungen im Zusammenhang mit dem CCMS sowie bezuglich der
Hosting-Infrastruktur geschult ist. In den meisten Fallen haben Sie einen Teil dieser
Infrastruktur bereits flr andere Systeme implementiert. Hier betrachten wir jedoch
schwerpunktmaBig, was zur Unterstltzung des CCMS erforderlich ist.

Ein cloudbasiertes CCMS Ubernimmt all diese SicherheitsmaBnahmen fur Sie und
investiert in modernste Technologien, wie erweiterte Verschlisselung, Identitats- und
Zugriffsmanagement sowie Bedrohungserkennungssysteme. Es verfligt Uber eine
kontinuierliche Uberwachung und Bedrohungserkennung, um Compliance-Probleme oder



boswillige Bedrohungen zu erkennen sowie Sicherheitsupdates und -patches automatisch
zu implementieren.

.Die Cloud birgt sicherlich ihre Risiken, aber SaaS-Umgebungen ermdglichen auch
eine schnellere Reaktionszeit bei einem VerstoB sowie eine schnellere Umsetzung von
Updates und Patches. Angesichts der heutigen globalen Verteilung von Mitarbeitern
stellen die Agilitdt, Geschwindigkeit und Reichweite von SaaS-Umgebungen greifbare
Vorteile dar, die von den meisten Unternehmen nicht verpasst werden sollten.”

Quelle: Security Magazine

Einige weitere sicherheitsbezogene Hauptunterschiede zwischen On-Premise- und
cloudgehosteten CCMS:

Sicherheitszertifizierung: Als Nachweis der implementierten Sicherheitspraktiken
beantragt ein cloudbasiertes CCMS Compliance-Zertifizierungen, z. B. nach ISO 27001,
einer internationalen Norm fur Informationssicherheits-Managementsysteme.

Auch ein Unternehmen kann diese Sicherheitszertifizierungen beantragen. Allerdings ist
es fur die Arbeit, die mit der Erlangung — und der kontinuierlichen Beibehaltung — dieser
Zertifizierungen verbunden ist, allein verantwortlich. Dies verlangt einen hohen Zeit- und
Kostenaufwand.

Paligo hat sich als zuverlassige SaaS-Plattform erwiesen
(d.h. minimale Ausfallzeiten, zuverlassige Updates,
vertrauenswiurdiger Datenschutz und Sicherheit).

Nicht einverstanden
1.9%

Neutral
6.2%

Stark einverstanden
45.9%

Einverstanden
44.5%

Source: internal Paligo user survey, March 2024


https://www.securitymagazine.com/articles/96220-making-the-case-to-leave-on-prem-for-better-security

Datenhoheit: In vielen Landern ist gesetzlich geregelt, wie Unternehmen in ihrem Land
erhobene Daten speichern und verwalten mussen (die DSGVO ist eine EUVerordnung, die
flr jedes Unternehmen gilt, das in der EU tatig ist).Diese Regeln und Vorschriften zur
Datenhoheit variieren von Land zu Land. Unternehmen, die in mehreren Landern tatig
sind, miissen sicherstellen, dass sie ihre Daten in Ubereinstimmung mit den Gesetzen des
jeweiligen Landes korrekt verwalten.

Die Datenhoheit kann fir ein Unternehmen mit einem On-Premise-CCMS eine
Herausforderung darstellen, wenn es nur ein Rechenzentrum hat. Je nach den
spezifischen Gesetzen eines Landes kann es erforderlich sein, liber Rechenzentren in
mehr als einem Land zu verfligen, was kostspielig sein kann. Zusatzlich zur Verwaltung
mehrerer Rechenzentren muss das Unternehmen maglicherweise noch CCMS-Lizenzen
erwerben oder sich um eine sichere Datenlbertragung zwischen den Rechenzentren flr
deren Verarbeitung kiimmern (sofern zulassig).Dies kostet nicht nur Zeit, Ressourcen und
Geld, sondern offnet auch die Tur fur Sicherheitsrisiken.

Ein cloudbasiertes CCMS flir Kunden in mehreren Landern ist dafir verantwortlich,
sicherzustellen, dass es die Gesetze und Governance-Strukturen jedes dieser Lander
einhalt. Bei Bedarf wird seine Software in Rechenzentren in den einzelnen Landern
gehostet und sichergestellt, dass alle Sicherheits- und Datenschutzbestimmungen
eingehalten werden.

Kostenuberlegungen

Sehen wir uns die Kosten im Zusammenhang mit dem Hosting eines CCMS an.

Eine Installation vor Ort kann eine betrachtliche Anfangsinvestition bedeuten:

Server (mehrere, wenn Sie eine Umgebung mit Lastausgleich wiinschen) und
Backup-Server fir den Fall, dass ein Primarserver ausfallt

i

| Lastausgleichssoftware

@ CCMS-Softwarelizenzen

Backup- und Virenschutzsoftware



= Netzwerkdienste

@ Verschlisselungssoftware

Zusatzlich zur Kapitalinvestition entstehen weitere Kosten in Verbindung mit
einer On-Premise-Installation, darunter:

Cs Ressourcen zur Installation und Verwaltung der Hard- und Software

g Laufende Wartung der Server

o Laufende Wartung flr die gesamte beteiligte Software, einschlieBlich Upgrades
= oder Patches

o Monatliche Kosten flr den Betrieb der Umgebung- Stromversorgung,

Klhlsysteme, Sicherheit usw.)

® Ressourcen fiir die Verwaltung der Sicherheit

Die wirklichen Kosten eines Unternehmens-CCMS

‘ Altes CCMS Paligo
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AuBerdem verschlechtert sich die Leistung von Servern im Laufe der Zeit oder sie fallen
aus. Seien Sie also auf zusatzliche Hardware- und Infrastrukturkosten vorbereitet.

Schauen wir uns nun die Kosten eines cloudbasierten CCMS an. Zunachst einmal fallen in
diesem Fall keine Kosten fur Vorabinvestitionen an. Diese Kosten werden hier stattdessen
in die Monats- oder Jahresbeitrage flir das Abonnement des CCMS integriert. Solange
Ihre Anforderungen unverandert bleiben, zahlen Sie jahrlich denselben Abo-Tarif.

Abonnements werden in der Regel jahrlich erneuert, sodass Sie gut kalkulierbare Kosten
haben. Und falls Sie Ihr Abonnement nicht verlangern mdchten, sind Sie nicht an Kosten

fUr Lizenzen, Hardware oder Infrastruktur gebunden. Stattdessen kdnnen Sie Ihre Inhalte
aus dem CCMS in eine neue Umgebung migrieren.

Skalierbarkeit

Bei der Ersteinrichtung lhres CCMS haben Sie eine realistische Einschatzung zum Umfang
der Inhalte, die Sie speichern missen, und zur Erweiterung dieser Inhalte im Laufe der
Zeit. Mit diesen Informationen kdnnen Sie berechnen, wie groB lhre Serverumgebung sein
muss. Bei einer On-Premise-Umgebung haben Sie die folgenden zwei Mdglichkeiten:

- Sie richten die Umgebung fur die derzeitigen Inhalte ein und lassen etwas
Spielraum flr Wachstum. Dies wirde Ihre minimale Serverumgebung darstellen.

- Sie richten die Umgebung geman den Inhalten ein, die Sie fur die kommenden funf
Jahre oder einen langeren Zeitraum erwarten. Eine derart eingerichtete Umgebung
erfordert umfangreiche Vorabinvestitionen zur Unterstltzung kunftiger
Erweiterungen. Sie tragen also zusatzliche Kosten flr eine Einrichtung, die Sie
zwar jetzt noch nicht bendtigen, aber Ihrer Einschatzung nach in Zukunft
bendtigen werden.

Keine dieser Moglichkeiten ist optimal. Wenn Sie die erste Moglichkeit nutzen und
ploétzlich mit mehr Inhalten konfrontiert werden, als Ihre Umgebung bewaltigen kann,
mussen Sie die Infrastruktur und Hardware (sowie eventuell auch die CCMSLizenzen)
schnell erweitern, um Ihren Anforderungen weiterhin gerecht zu werden. Ein Update der
Infrastruktur und Hardware ist nicht einfach. Wenn Sie strengen Compliance- und
Regulierungsanforderungen unterliegen, dauert es sogar noch langer, da Sie flir eine
ordnungsgemaBe Implementation und Prifung dieser Updates sorgen missen.

Bei einer Entscheidung fur die zweite Option geben Sie Geld fir eine Umgebung aus, die
Sie derzeit noch nicht benoétigen, um sich auf eine klinftige Situation vorzubereiten. Doch
bei knappem Budget sind Ausgaben fur nicht bendtigte Anschaffungen nie eine gute
Entscheidung.



Bei einem cloudbasierten CCMS sieht die Sache ganz anders aus. Ein CCMS mit Hosting
in einer Cloud-Umgebung bietet Ihnen sofortige Skalierbarkeit — sozusagen ,Scale on
Demand” - zur Erflllung Ihrer wachsenden Anforderungen. Bei diesem Modell miissen Sie
nur flr die Dienste bezahlen, die Sie bendtigen. Wenn Ihre Anforderungen wachsen und
Sie mehr Speicherplatz oder zusatzliche Rechenleistung bendtigen, kann die Umgebung
Ihres CCMS-Anbieters automatisch skaliert werden, um diese Anforderungen zu erfullen.
Sie mussen nicht auf weitere Server oder Datenspeicher warten; Ihre Umgebung wachst
automatisch mit.

Leistung und Zuverlassigkeit

Bei einem internen Hosting Ihres CCMS sind Sie von der Zuverlassigkeit lhrer lokalen
Infrastruktur abhangig. Wenn Sie diese nicht stark oder sicher genug eingerichtet haben,
stehen Sie in Zeiten hohen Datenaufkommens vor potenziellen Leistungsproblemen oder
riskieren einen Cyber-Hack.

Andererseits lauft ein cloudbasiertes CCMS auf Basis leistungsstarker Dienste in globalen
Rechenzentren. Diese Rechenzentren sind im Hinblick auf eine erweiterte Zuverlassigkeit
eingerichtet und bieten Service Level Agreements (SLAs), die eine durchgangige
Verflgbarkeit gewahrleisten.

Der Weltmarkt fur Public Cloud wird 2024 voraussichtlich 679 Milliarden US-
Dollar erreichen - vor allem durch AWS, Azure und Google. Es ist wichtig, zu
wissen, welche Public Cloud ein cloudbasiertes CCMS verwendet.

Quelle: Statista

Datensicherung und Disaster Recovery

Neben der Live-Server-Umgebung bendtigen Sie auch individuelle Losungen fur Backup
und Disaster Recovery fur den Fall, dass in lhrer Live-Umgebung ein Problem auftritt.
Datensicherungen sollten taglich durchgefiihrt werden; und die Sicherungen sollten auf
verschiedenen Servern sowie ggf. in verschiedenen Rechenzentren gespeichert werden.

Eine Disaster-Recovery-Losung bietet eine duplizierte Umgebung oder eine Reihe von
Servern, die online geschaltet werden konnen, falls in Ihrer Live-Umgebung ein Problem
auftritt. Je nach Bedeutung und Sensitivitat Ihrer Inhalte muss diese Backup-Umgebung
sofort oder innerhalb eines kurzen Zeitfensters online gehen.

Wenn Sie keinen Disaster-Recovery-Plan haben oder Ihre Datensicherungen auf
denselben Servern wie lhre Produktionsumgebung speichern, riskieren Sie, dass Sie |hre


https://www.statista.com/statistics/273818/global-revenue-generated-with-cloud-computing-since-2009/

Inhalte unwiederbringlich verlieren sowie keinen Zugriff auf Inr CCMS und damit keine
Maoglichkeit zur Verwaltung lhrer Inhalte mehr haben.

Bei einem cloudbasierten CCMS mussen Sie sich dagegen keine Sorgen uber Backup-
und Disaster-Recovery-Umgebungen fir Ihre Daten machen. Cloudbasierte CCMS
verfugen Uber regelmaBige, automatisierte Backups und geografisch verteilte
Rechenzentren flr eine erweiterte Disaster Recovery.

Upgrades und Wartung

Die Wartung lhrer Serverumgebung ist zeitaufwendig und erfordert qualifizierte
Ressourcen. Wenn Sie die CCMSUmgebung offline nehmen missen, um einen Server zu
patchen oder ein Update fir das CCMS oder eine andere Support-Software
durchzufthren, ist Inr CCMS flr die Dauer der Updates offline.

Bei einem cloudbasierten CCMS erhalten Sie automatische Updates mit minimalen
Ausfallzeiten. Neue Funktionen und Erweiterungen kdnnen ohne oder nur mit
geringfligigen Auswirkungen auf Ihr Unternehmen hinzugefugt werden. AuBerdem werden
Upgrades vor ihrer Implementierung getestet, damit sie die Produktion nicht
beeintrachtigen. Die Ausfallzeiten sind in der Regel minimal und treten auBerhalb der
regularen Arbeitszeit auf.



“‘W’%

Umgang mit Datenschutz- und Compliance-Aspekten in
Deutschland

Laut einer aktuellen Studie zu deutschen Unternehmen nutzen 46,5 % die
Cloud-Computing-Technologie fir ihre Geschaftsprozesse, wahrend 11,1 % dies planen.
Weitere 18,2 % der befragten Unternehmen diskutieren noch darliber, ob sie die
Technologie einfihren oder nicht. Quelle: ifo Institut

Laut einer anderen Studie planen 56 % der Unternehmen, in den kommenden funf Jahren
mehr als die Halfte ihrer IT-Anwendungen in der Cloud zu hosten (derzeit nur 15 %).

.Das wichtigste Ziel fir Unternehmen in Bezug auf ihre Cloud-Aktivitaten besteht
darin, die Kosten (64 Prozent) und die CO2-Emissionen (63 Prozent) zu reduzieren.
Eine Mehrheit von 57 Prozent mochte zudem IT-Anwendungen in Plattformen und
Software-as-a-Service transformieren sowie die IT-Sicherheit erhéhen.”

Quelle: Bitkom

Obwohl cloudbasierte Losungen in Deutschland genutzt werden, gibt es weiterhin

Bedenken. Laut Marc Achtelig, Berater flir technische Dokumentation bei indoition, haben
diese Bedenken mehrere Grunde:

TR®
] . ;

,In Deutschland sind wir haufig der Ansicht, dass ein System dann gut ist, wenn wir es
vollstandig kontrollieren kdnnen. Eine gehostete Losung konnen wir aber nicht
vollstéandig kontrollieren. Wir empfinden dies also als groBen Nachteil und Gibersehen
die Vorteile, die entstehen, wenn wir das System gar nicht selbst verwalten missen.”

Marc Achtelig, Technical Documentation Consultant at Indoition

Achtelig weist auch auf Bedenken deutscher Unternehmen beziglich der Datenhoheit hin.
Der Begriff Datenhoheit beschreibt, dass erstellte, verarbeitete und gespeicherte Daten
und Inhalte den Gesetzen des Landes unterliegen, in dem sie erstellt werden. In
Deutschland wird die Art und Weise der Verwaltung und Speicherung von Daten in
Unternehmen durch zwei Rechtsvorschriften geregelt: das (Bundesdatenschutzgesetz
(BDSG)) und die Datenschutz-Grundverordnung der EU (DSGVQ). Jedes cloudbasierte
System muss sicherstellen, dass es diese Vorschriften einhalten kann.



https://www.ifo.de/en/facts/2023-07-12/cloud-computing-use-companies-germany
https://www.bitkom.org/Presse/Presseinformation/Cloud-Report-2023-Nutzung-rasant-zunehmen
https://www.indoition.com/de/startseite.htm
https://www.gesetze-im-internet.de/englisch_bdsg/
https://www.gesetze-im-internet.de/englisch_bdsg/
https://gdpr-info.eu

Zusatzlich mussen ggf. unternehmensinterne Compliance-Standards beachtet werden:

»In vielen Fallen gelten spezielle Compliance-Anforderungen. Sie kdnnen die
Einhaltung von Standards erfordern, die ein Unternehmen selbst aufgestellt hat.
Die Anforderungen kdénnen aber auch die Einhaltung von Standards eines
bestimmten Kundenunternehmens erfordern. Lieferanten miissen diese Standards
ebenfalls einhalten.”

Die Antworten auf die Bedenken deutscher Unternehmen hangen letztlich von dem
cloudbasierten CCMS ab, das sie betrachten. Hier gehen wir auf funf Hauptbedenken ein
und erklaren, welche Antworten das Paligo CCMS und die von Paligo gehostete
Umgebung dazu bieten.

Bedenken Paligo CCMS
Wie sicher ist ein cloudbasiertes CCMS? (Ist es Paligo nutzt zur Gewahrleistung der Sicherheit die
sicher? Ist die Verschllisselung sicher?) etabliertesten MaBnahmen und Plattformen, wobei

das Hosting auf Amazon EC2 erfolgt, das die
strengsten Sicherheitsstandards erfllit (SOC1, 2, 3/
SSAE 16, 1ISO 2001, ISO 27001 und viele weitere).

StandardmaBig wird eine 256 Bit SSL-TSL-
Verschlisselung verwendet. Fir ausgewahlte Plane
sind zusatzliche Sicherheitsstufen verfligbar.

Es werden stlindlich Backups erstellt, und jedes
Backup wird 90 Tage lang gespeichert. Bei einem
Vorfall kann aufgrund des Kontrollniveaus dieser
Umgebung eine schnelle Wiederherstellung
erfolgen.

AuBerdem verwendet Paligo bei
Anmeldungsversuchen eine Zwei-Faktor-
Authentifizierung, um die ldentitat eines Benutzers
zu bestatigen.




Entspricht das CCMS der DSGVO? Entspricht es dem Paligo entspricht der DSGVO.

BDSG?
Darlber hinaus stellt Paligo in Zusammenarbeit mit
seinen Kunden sicher, dass weitere Compliance- und
Rechtsvorschriften in Bezug auf die Speicherung
und Sicherheit von Inhalten erfiillt werden.

Wo werden meine Inhalte gespeichert? Paligo verfligt tiber ein EU-spezifisches
Rechenzentrum flr die Europaische Union, das bei
AWS (in Dublin, Irland) gehostet wird.

Sind wir flir immer an das CCMS gebunden? Paligo bietet zwei Arten von XML-Exporten an, um zu
verhindern, dass Sie an einen Anbieter gebunden
sind. Sie kénnen lhre Inhalte im DocBook 5.1 XML-
Format oder im Paligo Export Format exportieren,
das hauptsachlich zum Verschieben einzelner
Inhalte zwischen Paligo-Instanzen bestimmt ist.

Kénnen wir das CCMS an unsere spezifischen Paligo bietet bei Bedarf als Dienstleistung individuell

Anforderungen anpassen? angepasste Datenimporte und Layouts an,
auBerdem in begrenztem Umfang individuelle
Filterattribute.

In praktisch jedem Land haben Unternehmen Bedenken beztglich der Sicherheit. Es ist
jedoch wichtig, zu verstehen, dass cloudbasierte Losungen keine hdheren Risiken als
On-Premise-L6sungen bergen. Das Risiko einer Umgebung ist umso hoher, je niedriger
das Niveau der implementierten Sicherheits- und DatenschutzmaBnahmen ist.

+Zwei Drittel (64 Prozent) der Unternehmen, die Cloud-Computing nutzen, geben an, dass
sie in den vergangenen zwolf Monaten Uberhaupt keinen Cyberangriff auf die Cloud-
Umgebung hatten. Ein Viertel (26 Prozent) meldete Angriffe, gegen die ihre eigenen
SicherheitsmaBnahmen effektiv waren. Nur 1 Prozent wurde Opfer eines Cyberangriffs auf
die Cloud-Umgebung, der zu erheblichen Betriebsunterbrechungen fiihrte.”

Source: Federal Data Protection Act (BDSG)

Tatsachlich sind cloudbasierte CCMS-Plattformen mit den deutschen Standards und
Richtlinien kompatibel. Entscheidend ist, dass die Sicherheit des Systems im vollen
Umfang sichergestellt wird sowie dass die landerspezifischen Vorschriften und die
Compliance-Regelungen des Unternehmens eingehalten werden. Achten Sie darauf,
indem Sie danach fragen.



https://www.gesetze-im-internet.de/englisch_bdsg/

Integration mit anderen Systemen

Wahrscheinlich miissen Sie andere Systeme (z. B. Ubersetzungsmanagement-,
Kollaborations- und Kundensupportsysteme) mit lhrem CCMS integrieren. Bei einer
On-Premise-LOsung erfordern diese Integrationen oft individuelle Entwicklungen zur
Verbindung der Systeme. AuBerdem muss diese Integration verwaltet und aktualisiert
werden, wenn sich die Systeme andern. Zudem mussen sich die Systeme innerhalb
derselben Organisation und Infrastruktur befinden, oder sie bendtigen einen individuellen
Netzwerkzugriff GUber VPNs oder point-to-point networks.

Ohne die Integration besteht ein hohes Risiko, dass Datensilos entstehen, die zu
doppelten Inhalten in verschiedenen System sowie zu veralteten oder ungenauen Inhalten
in einem oder mehreren Systemen flhren, ohne dass erkennbar ist, in welchem System
sich der aktuelle Inhalt befindet.

Solche Probleme gibt es bei einem cloudbasierten CCMS nicht. Die Integration erfolgt in
der Regel Uber sichere APIs und vorgefertigte Konnektoren. Beispielsweise kdnnen Sie |hr
CCMS Uber eine API-Integration mit Ihrer Helpdesk-Wissensdatenbank verbinden. Wenn
Sie neue Inhalte in lhrem CCMS vero6ffentlichen, werden sie automatisch auch in der
Wissensdatenbank veroffentlicht.

Ein cloudbasiertes CCMS ist mit vielen Anwendungen von Drittanbietern kompatibel,
unter anderem mit E-Learning-Systemen, Ubersetzungsmanagementsystemen,
Wissensdatenbanken und anderen Plattformen zur Bereitstellung von Inhalten.

G

,Die Integrationen sind einfach einzurichten und zu verwenden, und wir nutzen
sie fiir die Verdffentlichung in Zendesk und Amazon S3. Wir haben kirzlich
damit begonnen, unser Helpcenter mithilfe der integrierten Paligo Funktion ins
Japanische zu Ubersetzen. Sehr einfach und effizient. Sehr empfehlenswert
fur alle, die auf eine cloudbasierte Plattform umsteigen méchten.”

Paligo user review on G2

Zusammenarbeit

Bisher haben wir die Unterschiede zwischen einem On-Premise- und einem
cloudbasierten CCMS im Hinblick auf Hardware, Software und Infrastruktur behandelt. Die


https://www.g2.com/products/paligo/reviews

Nutzung eines cloudbasierten CCMS bietet aber noch weitere Vorteile, insbesondere in
den Bereichen Zusammenarbeit und Fernarbeit.

Bei einem cloudbasierten CCMS ist ein Zugriff auf das System jederzeit und von jedem
Ort aus mdglich. Ob Sie nun im Buro, zu Hause, an einem Partnerstandort oder an einem
beliebigen Ort arbeiten wollen: Sie kdnnen jederzeit auf das CCMS zugreifen, um lhre
Arbeit zu erledigen.

Wenn Sie mit externen Mitarbeitern zusammenarbeiten, kdnnen Sie ihnen einfach Zugriff
auf bestimmte Funktionen wie das Uberpriifen und Kommentieren von Dokumenten
geben. Dabei kénnen Sie auch sicherstellen, dass sie Funktionen wie ,Anderungen
nachverfolgen” und Versionskontrolle anwenden.

.Bei unserem letzten Dokumentationstool mussten wir eine Desktop-
Anwendung herunterladen, sie mit dem Repository verbinden, das die Support-
Website enthielt, und dann die gesamte Website herunterladen, wenn wir etwas

bearbeiten wollten. Zur Veroffentlichung der Website musste sie zurlick in das
Repository verschoben und dann bereitgestellt werden. Paligo hat diesen
Prozess vereinfacht, indem alle Schritte in einem Webbrowser ausgefiihrt
werden. Das Entscheidende daran: So kdnnen wir die Dokumentation von jedem
Gerat mit Internetverbindung aus aktualisieren und bereitstellen, ohne eine
ganze Anwendung herunterladen und authentifizieren zu miissen.”

Paligo user review on TrustRadius

So eine einfache Moglichkeit fur den Zugriff und die Zusammenarbeit bietet eine
On-Premise-Ldsung nicht. Bei On-Premise muss jeder, der Zugriff auf das CCMS bendtigt,
vor Ort sein oder Fernzugriff iber ein VPN erhalten (was viele Sicherheits- und
Datenschutzbedenken mit sich bringt). Hinzu kommt: Da lhr CCMS in einem internen
Netzwerk gehostet wird, kdnnen Sie externen Partnern keinen Zugriff auf die
Dokumentation gewahren, um diese zu Uberprifen und zu kommentieren.

Service- und Supportleistungen

Obwohl wir dieses Thema zuletzt behandeln, ist es genauso wichtig wie die anderen.
Wenn Sie Ihr CCMS lokal hosten, sind Sie flr den gesamten Service und Support der
Umgebung verantwortlich. Sie haben einen Supportvertrag flir das CCMS selbst. Bei


https://www.trustradius.com/products/paligo/reviews

groBeren Problemen muss der CCMS-Anbieter aber jemanden direkt zu Ihrem Standort
schicken, um Support zu leisten. Der Support vor Ort ist kostspieliger und kann
Verzdgerungen verursachen, wenn Sie warten mussen, bis die richtige Personen fur
einen Vor-Ort-Einsatz verflgbar sind.

Service und Support fur ein cloudbasiertes CCMS sind hingegen viel einfacher. Der
CCMS-Anbieter tragt die volle Verantwortung fir die Umgebung und Sie missen sich um
nichts kiimmern. Die Support-Mitarbeiter missen nicht vor Ort sein; sie kdnnen aus der
Ferne auf Inr CCMS zugreifen, Ihnen bei der Fehlerbehebung helfen, neue Funktionen
einrichten und einfach und schnell auf Fragen reagieren.

V. Fazit

Die Entscheidung zwischen einer On-Premise- und einer cloudbasierten Losung flur das
Component Content Management ist eine strategische Entscheidung, die sich erheblich
auf die Effizienz, Sicherheit und Skalierbarkeit eines Unternehmens auswirken kann.

Wahrend in der Vergangenheit traditionelle On-Premise-Ldsungen bevorzugt wurden, da
sie ein Gefuhl der Kontrolle Uber Sicherheit, Kundenanpassung und Konnektivitat bieten,
haben sich cloudbasierte Losungen weiterentwickelt und erfullen bereits die
Anforderungen von Unternehmen mit hochsten Sicherheits- und Compliance-Standards.
Cloudbasierte CCMS-Losungen stellen eine Uberzeugende Alternative dar: Sie bieten
zahlreiche Vorteile, die friiher in Bezug auf cloudbasierte Software geauBerte Bedenken
uberwiegen.

In diesem Whitepaper haben wir dargestellt, warum cloudbasierte CCMS-Losungen die
Zukunft des Component Content Managements sind. Sie bieten eine Kombination aus
Sicherheit, Skalierbarkeit, hoher Leistung und guter Zusammenarbeit, mit der
Unternehmen in einer zunehmend digitalen Welt erfolgreich bestehen kénnen.

Wir freuen uns, Ihnen bei dieser Gelegenheit zeigen zu kdnnen, wie das Paligo CCMS
Ihnen die in diesem Whitepaper diskutierten Funktionen zur Verfligung stellt. Die
Sicherheits- und Compliance-Informationen von Paligo finden Sie hier . Wenn Sie Fragen
zu Vertrauenswidrdigkeit, Sicherheit und Compliance bei Paligo haben,finden Sie hier
unsere Kontaktinformationen . '



https://paligo.net/security-and-compliance/
https://paligo.net/trust-and-security/
https://paligo.net/trust-and-security/

V. Empfehlungen

Wie geht es nun weiter? Investieren Sie in ein On-Premise- oder in ein cloudbasiertes
CCMS? Hierzu mussen Sie eine fundierte Entscheidung treffen, denn auf diese Frage gibt
keine richtige Antwort, sondern nur eine Antwort, die fur Ihr eigenes Unternehmen die
richtige ist.

Nehmen Sie sich die Zeit und Nehmen Sie sich Zeit und skizzieren Sie Ihre Anforderungen
in folgenden Bereichen:

- Welche Funktionen bendtigen Sie in einem CCMS?

- Mit welchen Systemen mussen Sie es integrieren, und wo befinden sich diese?

- Bendtigen Sie Fernzugriff fur Mitarbeiter oder Partner?

- Wie viel Speicher- und Rechenleistung bendétigen Sie jetzt und in naher Zukunft? Ist
das Wachstum betrachtlich oder noch unbekannt?

- Verflgen Sie Uber ein bestehendes Rechenzentrum und eine Infrastruktur, in der
Sie ein CCMS platzieren kdnnen?

- Verfugen Sie Uber Ressourcen mit den richtigen Fahigkeiten und der richtigen
Verfugbarkeit, um eine On-Premise-Ldsung zu verwalten?

- Verflgen Sie das notige Budget, um eine lokale Umgebung einzurichten und zu
pflegen? Und wenn ja, nutzen Sie Ihr Budget und Ihre Ressourcen damit am
besten?

Berlicksichtigen Sie die langfristigen Vorzlige und die strategischen Vorteile eines
cloudbasierten CCMS gegenulber einer On-Premise-LAsung!



VI. Uber Paligo

Paligo ist ein cloudbasiertes Componenten Content Management System (CCMS) mit
einer leistungsstarken Single-Sourcing-Maoglichkeit zur Mehrfachnutzung von Inhalten
beim Erstellen Technischer Dokumentation, zum Erstellen von Schulungsinhalten, fur die
Dokumentation von Geschaftsprozessen sowie fur ein effizientes Wissensmanagement.
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Erfahren Sie noch heute mehr liber Paligo



https://paligo.net/?utm_source=on-premises-to-cloud&utm_medium=whitepaper&utm_campaign=whitepaper_cta_button
https://paligo.net/paligo-auf-deutsch/



